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INTRODUCAO

Considerando a responsabilidade legal, regulatoria e moral assumida pela Enops e seu corpo
diretivo, este guia visa orientar todos aqueles que estédo envolvidos nas atividades da empresa
sobre a Lei Geral de Protecao de Dados - LGPD (Lei n® 13709/2018).

As diretrizes da politica seguem as melhores praticas de mercado e visa contribuir para que
todos os envolvidos com as operacdes e servicos da companhia estejam também em

conformidade com a linha ética assumida pela ENOPS.

A QUEM SE APLICA

A aplicacdo das diretrizes e conceitos a seguir se aplicam e devem ser seguidos por todos os
envolvidos com atividades da companhia, tanto pessoas juridicas como fisicas, tais como:
colaboradores proéprios, terceiros, fornecedores, prestadores de servigos etc.

Penalizacdes e medidas disciplinares poderédo ser aplicadas nos casos de descumprimento e do
nao zelo pelas diretrizes e conceitos presentes neste guia e demais documentos internos da
ENOPS.

O QUEE A LGPD

A Lei Geral de Protecdo de Dados é uma normal legal que determina critérios de gestédo de
informacOes e dados pertencentes a terceiros, sejam clientes, fornecedores, colaborados,
prestadores de servicos ou qualquer pessoa que, por algum motivo, a Enops possui a
informacéo.

Possuir dados e informacgdes de alguém nunca foi uma atitude contraria a qualquer norma, mas,
com a LGPD, essa pratica possui critérios objetivos que visam dar seguranca juridica as
atividades empresariais e aos titulares dos dados.

O cuidado com a forma que o dado é tratado, compartilhado e protegido sao os pilares basicos

da LGPD que devem ser respeitados, garantindo a privacidade do titular dos dados.
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CONCEITOS

>

>

Agentes de tratamento: o controlador e o operador

Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo

Autoridade nacional: 6rgdo da administragéo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territorio nacional

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico

Bloqueio: suspensao temporaria de qualquer operacéo de tratamento, mediante guarda do
dado pessoal ou do banco de dados

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as

decisOes referentes ao tratamento de dados pessoais

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento

Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel

Dado pessoal de crianca e de adolescente: o Estatuto da Crianca e do Adolescente (ECA)
considera crianca a pessoa até 12 anos de idade incompletos e adolescente aquela entre 12
e 18 anos de idade. Em especial, a LGPD determina que as informacdes sobre o tratamento
de dados pessoais de criancas e de adolescentes deverdo ser fornecidas de maneira
simples, clara e acessivel de forma a proporcionar a informacdo necessaria aos pais ou ao

responsavel legal e adequada ao entendimento da crianca

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,

opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
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politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural

Eliminacéao: exclusédo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD)

Garantia da seguranca da informacdo: capacidade de sistemas e organizacoes
assegurarem a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacdo. A Politica Nacional de Seguranca da Informacdo (PNSI) dispde sobre a
governanca da seguranca da informagdo aos oOrgdos e as entidades da administragao
publica federal em seu ambito de atuacéo

Interoperabilidade: capacidade de sistemas e organiza¢cbes operarem entre si

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador

Orgé&o de pesquisa: 6rgdo ou entidade da administra¢do publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou
estatistico

Relatério de impacto a protecdo de dados pessoais: documentacao do controlador que
contém a descricao dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagao de risco

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento
Transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro
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> Tratamento: toda operacao realizada com dados pessoais; como as que se referem a:

o

> Uso

possibilidade de comunicar-se com um dispositivo, meio de armazenamento, unidade
de rede, memoria, registro, arquivo etc., visando receber, fornecer, ou eliminar dados
armazenamento - agdo ou resultado de manter ou conservar em repositorio um dado
arquivamento - ato ou efeito de manter registrado um dado embora ja tenha perdido
a validade ou esgotada a sua vigéncia

avaliagdo - ato ou efeito de calcular valor sobre um ou mais dados

classificacdo - maneira de ordenar os dados conforme algum critério estabelecido
coleta - recolhimento de dados com finalidade especifica

comunicacao - transmitir informacdes pertinentes a politicas de acdo sobre os dados
controle - acdo ou poder de regular, determinar ou monitorar as agdes sobre o dado
difusdo - ato ou efeito de divulgacéo, propagacao, multiplicacdo dos dados
distribuicdo - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido

eliminacéo - ato ou efeito de excluir ou destruir dado do repositério

extracdo - ato de copiar ou retirar dados do repositério em que se encontrava
modificacao - ato ou efeito de altera¢do do dado

processamento - ato ou efeito de processar dados

producéo - criacdo de bens e de servigcos a partir do tratamento de dados

recepcao - ato de receber os dados ao final da transmissao

reproducao - copia de dado preexistente obtido por meio de qualquer processo
transferéncia - mudanca de dados de uma area de armazenamento para outra, ou
para terceiro

transmissao - movimentacdo de dados entre dois pontos por meio de dispositivos
elétricos, eletrdnicos, telegraficos, telefonicos, radioelétricos, pneumaticos etc.

utilizacdo - ato ou efeito do aproveitamento dos dados

compartiihado de dados: comunicacdo, difusdo, transferéncia internacional,
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interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por O6rgdos e entidades publicas no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais

modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados

PRINCIPIOS NORTEADORES DA LGPD

>

>

Finalidade: motivo pelo qual o dado é obtido;

Adequacéao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;
Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacéo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicéo,
perda, alteracéo, comunicac¢ao ou difusao;

Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

N&o discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatorios

ilicitos ou abusivos;
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> Responsabilizagdo e prestacdo de contas: demonstracao, pelo agente, da adocao de

medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de

protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Além dos principios acima, o consentimento do titular do dado, quando este ndo é publico, é

essencial.

APLICACAO

A LGPD se aplica a qualquer pessoa (juridica e fisica) que:

> Esteja no Brasil, no momento da coleta dos dados;

> Realize o tratamento dos dados dentro do territorio nacional, independentemente do meio

aplicado, do pais-sede do operador ou do pais onde se localizam os dados;

> Utilize os dados para fornecimento de bens ou servigos em territorio nacional.

A LGPD néo se aplica as atividades:

v VY Y YV Y

Jornalisticos e artisticos;
De seguranca publica;
De defesa nacional;

De seguranca do Estado;

De investigacao e repressao de infracdes penais;

com fins ditos econdmicos).

\

internacional.

Particulares (ou seja, a lei s6 se aplica para pessoa fisica ou juridica que gerencie bases

De tratamento dos dados de fora do Brasil e que ndo sejam objeto de transferéncia

Considerando que a Enops realiza atividades comerciais, a LGPD a ela se aplica e deve ser
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respeitada por todos aqueles que com ela mantém relacionamento.

BOAS PRATICAS

>

>

\

Verificar quais informacfes sdo necessarias a atividade que sera praticada

Solicitar ao titular os dados necessarios e dele obter o seu consentimento, através do termo
especifico;

Armazenar o dado em ambiente seguro, observando o sistema aplicavel a atividade;
Compartilhar somente os dados necesséarios a atividade que necessite ser realizada por
terceiro, obtendo do titular do dado o seu consentimento, através do termo especifico, caso
o titular ndo tenha prestado seu consentimento previamente;

Esclarecer o titular do dado o motivo pelo qual o dado esta sendo coletado e o prazo em que
0 dado sera armazenado pela Enops;

Apresentar ao titular do dado o regulamento de privacidade LGPD da Enops;

Esclarecer o titular dos dados que ele podera solicitar qualquer informacao sobre os seus

dados através do endereco eletrbnico: lgpd@enops.com.br;

N&o compartilhar os dados com pessoas nao vinculadas as atividades da Enops e que ndo

estejam relacionadas as finalidades empresariais da Companhia;
N&ao fazer uso dos dados em atividades estranhas as da Companhia;
Respeitar o sigilo e confidencialidade dos dados;

Em até 24 (vinte e quatro) horas, encaminhar ao departamento responsavel qualquer

solicitacao dos titulares dos dados e das autoridade publicas.

CONSIDERACOES FINAIS

O cumprimento da lei é essencial para o sucesso do empreendimento, especialmente pelo nivel

de relacionamento com entes publicos e privados de alto padrdo de comprometimento ético.

Assim, contamos com a colaboracdo de todos para que a seguranca das informacdes seja
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buscada incessantemente, seguindo as orientacdes estabelecidas neste guia.

Qualquer davida relacionada a este documento podera ser solucionada com o Departamento

Corporativo ou de Compliance.
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